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Abstrakt

Organizimi i trajnimeve universitare né siguriné kibernetike kérkon lidhjen
e pérmbajtjes me vlerésimin e njohurive dhe dokumentimin e rezultateve. Ky
punim paraget zhvillimin e njé platforme web, e cila i bashkon kéto procese
né njé mjedis té vetém online. Metodologjia pérgendrohet né projektimin e
arkitekturés, integrimin e materialeve audiovizuale me pyetjet e vlerésimit
dhe lidhjen e pérgjigjeve me profilin individual té studentit. Pérmbajtja
organizohet né dy module, “Ndérgjegjésimi pér Siguriné Kibernetike” dhe
“Kompetenca té Avancuara né Siguriné Kibernetike”, me gjithsej 30 tema
dhe 100 pyetje. Njé pyetésor plotésues me 36 pyetje mbledh informacion mbi
pérvojat, géndrimet dhe perceptimet e studentéve. Implementimi mundéson
pérllogaritjen automatike té pikéve, shqyrtimin e pérgjigjeve, gjenerimin
automatik té certifikatave elektronike dhe raportimin individual e sipas
programit té studimit. Kéto funksione krijojné njé bazé té ripérdorshme edhe
pér organizimin dhe dokumentimin e trajnimeve té tjera brenda institucionit.
Rezultatet e paragitura dokumentojné funksionimin e platformés pérmes
llogarive té testimit té platformés. Zhvillimi i métejshém synon pérfshirjen e
mé shumé programeve té studimit dhe ngarkimin e sfidave té reja, duke
pérdorur rezultatet dhe interesat e studentéve pér té orientuar pérmbajtjen e
moduleve pasardhése.

Fjalét kyce: SHIELD-AI, siguri kibernetike, materiale audiovizuale,
vlerésim njohurish, certifikata elektronike, raportim statistikor.
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SHIELD-AI: AN INTEGRATED WEB PLATFORM FOR
CYBERSECURITY TRAINING AND KNOWLEDGE ASSESSMENT

Abstract

Organizing university training in cybersecurity requires integrating content
with knowledge assessment and the documentation of results. This paper
presents the development of a web platform that brings these processes
together in a single online environment. The methodology focuses on
architectural design, the integration of audiovisual materials with
assessment questions, and the linking of responses to individual student
profiles. The content is organized into two modules, “Cybersecurity
Awareness” and “Advanced Competencies in Cybersecurity,” comprising a
total of 30 topics and 100 questions. A supplementary questionnaire with 36
questions collects information on students’ experiences, attitudes, and
perceptions. The implementation supports automated scoring, answer
review, the automatic generation of electronic certificates, and reporting at
both the individual and study programme levels. These features provide a
reusable foundation for organizing and documenting other training
programmes within the institution. The results presented demonstrate the
platform’s functionality through test accounts. Further development aims to
involve additional study programmes and introduce new challenges,
drawing on students’ results and interests to guide the content of subsequent
modules.

Keywords: SHIELD-AI, cybersecurity, audiovisual materials, knowledge
assessment, electronic certificates, statistical reporting.

HYRJE

Pérdorimi i gjeré i teknologjive dixhitale i ekspozon studentét ndaj
rrezigeve gé lidhen me mbrojtjen e té dhénave personale, siguriné e
llogarive dhe komunikimin né internet. Barakovi¢ dhe Barakovi¢
Husi¢ (2023), n€ nj€ studim me studenté universitaré, konstatuan se,
megjithése praktikat e tyre té sigurisé ishin pérgjithésisht té
pranueshme, niveli i njohurive dhe i ndérgjegjésimit mbetej i
pamjaftueshém. Hong dhe té tjeré (2023) evidentuan gjithashtu se
pérvoja né mjedisin e punés ndikon né marrédhénien ndérmjet
njohurive, géndrimeve dhe sjelljeve té sigurisé kibernetike. Khan dhe
té tjeré (2023), né njé studim ku u pérfshiné 154 studenté universitareé,
konstatuan pérmirésim té njohurive mbi kércénimet kibernetike dhe
rritje té besimit né aftésité mbrojtése pas ndérveprimit té tyre me njé
platformé edukative qé& i Kkishte té strukturuara kéto njohuri.
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Krahas pérmbajtjes edukative, réndési ka edhe ményra se si
vlerésohen dhe dokumentohen njohurité e pérvetésuara. Oroni dhe té
tjeré (2025), né njé studim me 398 studenté t& mésimit né distance,
gjetén se ndérgjegjésimi Kkibernetik dhe respektimi i rregullave té
sigurisé shogéroheshin me praktika mé té sigurta gjaté pérdorimit té
platformave mésimore. Nisur nga kéto gjetje, zhvillimi i njé mjedisi
gé lidh njohurité teorike me pyetje té orientuara drejt situatave
konkrete dhe ruajtjen e rezultateve individuale paraget interes pér
edukimin universitar. Pikérisht né kété drejtim éshté konceptuar dhe
implementuar platforma joné SHIELD-AI, né adresén Web:
https://www.shieldaiuniko.com, e cila organizon pérmbajtjet e
sigurisé kibernetike né dy module, ndérthur materialet audiovizuale
me vlerésimin e njohurive dhe mundéson ndjekjen e rezultateve né
nivel individual dhe statistikor.

MATERIALET DHE QELLIMI I STUDIMIT

2.1. Materialet e studimit

Materialet e pérdorura né kété studim pérfshijné pérmbajtjen
edukative dhe instrumentet e vlerésimit té pérgatitura pér dy modulet
e platformés. Pér secilén temé éshté pérfshiré njé video shpjeguese, e
shogéruar me pyetje me alternativa pér kontrollin e njohurive.
Pérmbajtja éshté organizuar duke marré parasysh dallimin ndérmjet
njohurive gé nevojiten pér pérdorimin e sigurt té teknologjisé né
jetén e pérditshme dhe kompetencave mé té specializuara né siguriné
kibernetike.

Moduli i paré, “Ndérgjegjésimi pér Siguriné Kibernetike”, pérmban
20 tema qé trajtojné, ndér té tjera, inxhinieriné sociale, menaxhimin
e fjalékalimeve, phishing, siguriné e rrjeteve Wi-Fi publike,
privatésiné né rrjetet sociale dhe mbrojtjen nga programet
keqdashése.

Moduli i dyté, “Kompetenca té Avancuara né Siguriné Kibernetike”,
pérfshin 10 tema té orientuara drejt enkriptimit té té dhénave,
analizés sé programeve keqdashése, sulmeve Zero-Day, sigurisé né
punén né distancé, kércénimeve ndaj zinxhirit té furnizimit dhe
pérdorimit té teknologjis€ blockchain pér integritetin e
informacionit. Pér vlerésimin e njohurive u pérgatit njé fond me 100
pyetje, sic ilustrohet né Tabelén 1, té shpérndara sipas pérmbajtjes sé
secilit modul.
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http://www.shieldaiuniko.com/

Tabela 1. Organizimi i materialeve edukative dhe shpérndarja e pikéve sipas
moduleve.

Numri i Pyetje pér temé

temave

Ndérgjegjésimi
pér Siguriné
Kibernetike

Kompetenca té 10 4 40

Avancuara né

Siguriné
Kibernetike
Gjithsej 30 100 pyetje gjithsej 100
* 1 piké pér ¢do
pérgjigje té sakté

Cdo pyetje pérmban katér alternativa, nga té cilat vetém njéra éshté e
sakté. Pyetjet synojné té kontrollojné jo vetém njohjen e koncepteve,
por edhe aftésiné pér té identifikuar rrezige dhe pér té pérzgjedhur
masa té pérshtatshme mbrojtése né situata konkrete. Né Tabelén 2
paragiten disa pyetje pérfagésuese, té pérzgjedhura nga banka e
pyetjeve té platformés, pér té ilustruar natyrén e pérmbajtjes sé
vlerésimit.

Tabela 2. Shembuj té pyetjeve vlerésuese sipas moduleve edukative té
implementuara né platformé.

Moduli Tema Pyetja vlerésuese

| Inxhinieria Cili nga pohimet e méposhtme pérshkruan mé sakté
sociale ményrén se si realizohen sulmet e inxhinierisé

sociale?

| Credential Cili element éshté treguesi mé i forté se njé email
Phishing mund té jeté pjesé e njé sulmi credential phishing?

| Rrjetet Wi-Fi Cili &shté rreziku kryesor i pérdorimit té njé rrjeti Wi-
publike Fi publik té pasigurt?

1 Enkriptimi i té Cili pohim shpjegon mé sakté funksionin kryesor té
dhénave enkriptimit né siguriné e informacionit?

1 Sulmet Zero- Cili element e dallon njé sulm Zero-Day nga shumica
Day e sulmeve té tjera kibernetike?

1 Blockchain Cila karakteristiké e blockchain kontribuon

drejtpérdrejt né ruajtjen e integritetit té té dhénave?

Krahas materialeve edukative, éshté pérgatitur edhe njé pyetésor me
36 pyetje mbi ndérgjegjésimin, pérvojén dhe perceptimet e studentéve
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pér siguriné Kibernetike. Ndryshe nga pyetjet e moduleve, ky
instrument nuk pérdoret pér vilerésimin me piké, por pér mbledhjen e
informacionit mbi njohurité e méparshme, pérvojat dhe géndrimet e
studentéve ndaj rrezigeve dixhitale.

2.2. Qéllimi i studimit

Qéllimi i1 kétij studimi éshté té paragesé dhe té analizojé procesin e
zhvillimit té platformés SHIELD-AI, me fokus né integrimin e
pérmbajtjeve edukative dhe instrumenteve té vlerésimit té€ njohurive
né njé sistem té vetém. Studimi synon té shqyrtojé ményrén se si jané
organizuar dy modulet e platformés dhe si éshté realizuar lidhja
funksionale ndérmjet videove shpjeguese, pyetjeve té strukturuara
sipas temave dhe mekanizmave té vlerésimit. Vémendje e vecanté |
kushtohet ndérveprimit té kétyre komponentéve, me géllim krijimin e
njé mjedisi ku studentét mund té eksplorojné pérmbajtjet dhe té
testojné njohurité e tyre né siguriné kibernetike.

Njé tjetér aspekt i studimit lidhet me funksionimin e mekanizmave
pér administrimin dhe pérpunimin e té dhénave. Né kété drejtim,
shqyrtohet ményra se si platforma realizon regjistrimin e pérgjigjeve,
pérllogaritjen automatike té pikéve, ndjekjen e progresit individual
dhe gjenerimin e certifikatave pas pérfundimit té moduleve.
Gjithashtu, studimi trajton mundésité e monitorimit statistikor té
pjesémarrjes dhe rezultateve, si dhe integrimin e pyetésorit pér
mbledhjen e informacionit mbi pérvojat dhe perceptimet e studentéve
lidhur me siguriné kibernetike.

Platforma e paraqitur né kété studim éshté projektuar pér t'u pérdorur
fillimisht n€ nj€ fazé pilotimi me 30 studenté t€ Universitetit “Fan S.
Noli”, Korgé, t€ ndaré né tri grupe: 10 studenté t€ programit Bachelor
né “Teknologji Informacioni”, 10 studenté té programit Bachelor né
“Inxhinieri Informatike” dhe 10 studenté t€ programit Master 1
Shkencave né “Statistiké e Aplikuar”. Pérfshirja e studentéve nga kéto
programe synon té krijojé mundési pér shqyrtimin e pérdorimit té
platformés né kontekste té ndryshme akademike. Pértej késaj faze
fillestare, struktura e saj éshté konceptuar pér té mbéshtetur
pérdorimin e vazhdueshém té pérmbajtjeve ekzistuese, si dhe
zgjerimin e tyre me module té reja né fushén e sigurisé kibernetike
dhe né fusha té tjera té teknologjisé. Né kété ményré, platforma synon
té shérbejé si njé mjedis i ripérdorshém pér organizimin e
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pérmbajtjeve edukative dhe vlerésimin e njohurive né mijedisin
universitar.

3. METODOLOGJIA E PERDORUR

3.1. Arkitektura web e platformés

Projektimi i platformés nis nga pércaktimi i1 pérgjegjésive té
komponentéve dhe i informacionit gé kalon ndérmjet tyre. Ndérfagja
mundéson ndérveprimin e pérdoruesit; aplikacioni pérpunon veprimet
dhe zbaton rregullat e vlerésimit; baza e té dhénave ruan
informacionin gé nevojitet pér rezultatet individuale dhe raportimin.
Kjo lidhje ndérmjet nevojés, zgjidhjes dhe ményrés sé shqyrtimit té
saj éshté né pérputhje me kuadrin e vom Brocke dhe Maedche (2019),
i cili thekson réndésiné e dokumentimit té garté té problemit dhe té
zgjidhjes né kérkimin e orientuar drejt projektimit. Platforma pérdor
HTML, CSS dhe JavaScript pér ndérfaget, PHP pér logjikén e
aplikacionit dhe MySQL pér ruajtjen e té dhénave té strukturuara.
Videot dhe materialet mbahen né ruajtjen e skedaréve dhe aksesohen
nga faget e moduleve. Figura 1 paraget kété organizim, sé bashku me
rrugét e ndérveprimit pér studentin dhe administratorin.

Administratori Studenti
Ndérfaget e Pérdoruesit
Nd&rfagja e Administratorit Ndé&rfagja e Studentit

HTML | CSS | JavaScript HTML | CSS | JavaScript
Paneli i Statistikave Modulet - Pyetjet » Pyetésori - Certifikata

HTTRIS)
HOSTINGE R.COM - Mjedisi | Hostimit/

HrTeiEy
APLIKACIONI WEE - PHP

erésimi dhe
| Ao RUAJTJA E SKEDAREVE
Uezmibakle: Video dhe Materiale

BAZA E TE DHENAVE
MysQL

Figura 1: Arkitektura e platformés SHIELD-AI dhe marrédhéniet ndérmjet
ndérfageve, funksioneve té aplikacionit dhe ruajtjes sé té dhénave.
Burimi: Autorét, bazuar né implementimin e platformés.
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Funksionet organizohen brenda njé aplikacioni web té pérbashkét, né
pérputhje me lidhjen e ngushté ndérmjet llogarisé, pérgjigjeve, pikéve
dhe certifikatés. Kjo zgjedhje merr parasysh edhe kompleksitetin qé
sjell ndarja né shérbime té vecanta pér monitorimin, komunikimin dhe
testimin, c¢éshtje té evidentuara nga Li dhe té tjeré (2021) né
rishikimin e tyre mbi arkitekturat me mikroshérbime.

3.2. Regjistrimi dhe autentifikimi i studentéve

Ndérfagja e regjistrimit té studentit krijon profilin individual té
studentit me té cilin lidhen mé pas té gjitha aktivitetet e studentit né
platformé.

Formulari pérfshin té dhéna identifikuese, adresén elektronike,
programin e studimit dhe fjalékalimin me konfirmimin pérkatés.
Programi i studimit ka edhe rol né pérpunimin e mévonshém, pasi
pérdoret pér grupimin e pjesémarrésve dhe paragitjen e pérkatésisé
akademike né certifikaté. Pas regjistrimit, studenti hyn né platformé
pérmes adresés elektronike dhe fjalékalimit. Ndérfagja e
autentifikimit ofron gjithashtu lidhje drejt krijimit té llogarisé dhe
rikuperimit té fjalékalimit. Té dyja etapat paragiten né Figurén 2.

shieldaiuniko.com/register.php

=

(
\\FAN S.NOLE
UNIVERSITETI “FAN S. NOLI" KORGE

k2 "SHIELD A

Figura 2(a)
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25  shieldajuniko.com/login.php

\ ./
SARSROn

UNIVERSITETI "FAN S. NOLI" KORGE

sediit model, dat perdorura, metrikat ¢ performances dhe
rezultatet ckspermentale t amitura gjate procesit (2 kEdimit.

Figura 2(b)
Figura 2: Regjistrimi dhe autentifikimi i studentéve: (a) formulari i krijimit té
llogarisé; (b) ndérfagja e hyrjes. Burimi: Platforma SHIELD-AL.

Pé&r administratorin ofrohet njé ndérfage e vecanté autentifikimi, e cila
mundéson hyrjen né panelin e statistikave. Si¢ paraqgitet né Figurén 3,
ky akses lidhet me monitorimin e pérdorimit, ndérsa ndérfagja e
studentit mbetet e orientuar drejt aktivitetit mésimor.

C % shieldaiuniko.com/statistics php

FANS.NOU
UNIVERSITETI "FAN S. NOLI" KORGE

Figura 3: Ndérfagja e autentifikimit pér aksesin administrativ né panelin e
statistikave. Burimi: Platforma SHIELD-AL.
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3.3. Integrimi i materialeve me procesin e vlerésimit

Njésia e ndérveprimit brenda modulit éshté tema, né té cilén videoja
shogérohet me pyetjet pérkatése. Vendosja e tyre né té njéjtin mjedis
synon té ruajé aférsiné ndérmjet shpjegimit dhe pérdorimit té
informacionit. Noetel dhe té tjeré (2021) evidentojné se pérfshirja e
videove mund té mbéshtesé té nxénit né arsimin e larté. Né
platformén toné té zhvilluar, materiali audiovizual shogérohet me njé
aktivitet té dallueshém vlerésimi, pérmes té cilit studenti pérzgjedh
pérgjigjet mbi pérmbajtjen e trajtuar. Kjo vijimési krijon mundési pér
rikujtim aktiv. Agarwal, Nunes dhe Blunt (2021), né rishikimin e tyre
mbi kérkimin e zbatuar né mjedise arsimore, mbéshtesin pérdorimin e
pyetjeve si praktiké qé ndihmon pérvetésimin e njohurive.

Studenti mund té lévizé ndérmjet temave dhe té ndryshojé pérgjigjet
pérpara dorézimit pérfundimtar. Pérfundimi aktivizohet pasi té jené
plotésuar té gjitha pyetjet. Sipas rregullave té ndérfages, largimi nga
njé modul i papérfunduar kérkon plotésimin e tij nga fillimi né hyrjen
pasuese, pasi pérgjigjet nuk ruhen automatikisht gjaté kétij procesi.
Pas pérfundimit, pérgjigjet bllokohen pér ndryshim dhe moduli nuk
mund té dorézohet pérséri. Aksesi né modulin e avancuar béhet i
disponueshém pas pérfundimit té modulit té paré.

4. REZULTATET

Implementimi i platformés arriti té prodhojé njé mjedis funksional pér
ndjekjen e moduleve, shgyrtimin e rezultateve dhe dokumentimin e
pérfundimit. Né vijim paraqgiten funksionet e realizuara nga
kéndvéshtrimi i studentit dhe administratorit.

4.1. Paneli kryesor i studentit

Paneli kryesor ofron njé pamje té pérbashkét t¢ moduleve, pikéve té
grumbulluara dhe aksesit te rezultatet e certifikatat. Pjesa plotésuese
pérmban rregullat e pérdorimit dhe lidhjen drejt pyetésorit. Kjo e bén
panelin pikén e nisjes sé aktivitetit dhe té rikthimit pas pérfundimit té
tij.
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% shieldaiuniko.comydashboard php N aw

Figura 4: Paneli individual i studentit
Burimi: Platforma SHIELD-AI

Paneli i tregon studentit cilat module ka pérfunduar dhe cilin mund té
ndjeké mé tej. Pérpara se té fillojé, ai mund té lexojé rregullat e
plotésimit, vecanérisht kushtet pér dorézimin e pérgjigjeve dhe
pérfundimin e modulit.

4.2. Ndérfaget e moduleve pér siguriné kibernetike

Modulet  “Ndérgjegjésimi  pér  Siguriné  Kibernetike”  dhe
“Kompetenca té Avancuara né Siguriné Kibernetike” pérdorin té
njéjtin organizim té ndérfages. Pér c¢do temé, studenti ka né
dispozicion njé video shpjeguese.

om/Moduli_Nde simi_per_Sigurine_Kibernetike.php

Tema 4: Siguria gjaté Pérdorimit t& Rrjet

Figura 5(a)
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Figura 5(b)

Figura 5. Ndeérfaget e moduleve: (a) “Ndérgjegjésimi pér Siguriné Kibernetike”;
(b) “Kompetenca té Avancuara né Siguriné Kibernetike”. Burimi: Platforma
SHIELD-AL.

Shiriti i navigimit mundéson kalimin ndérmjet temave dhe rikthimin
te pyetjet pérkatése. Temat pér té cilat jané plotésuar té gjitha
pérgjigjet shénohen me té verdhé, ndérsa ato me pyetje ende pa
pérgjigje mbeten gri. Treguesi i progresit pasqyron plotésimin e
pérgjithshém té modulit. Kéto shenja i tregojné studentit cilat tema ka
plotésuar dhe ku duhet té vijojé pérpara dorézimit té pérgjigjeve.

4.3. Paragitja e pikéve té grumbulluara pér modulin dhe
gjenerimi i certifikatés sé modulit

Pas pérfundimit t¢ modulit, platforma paraget pikét e arritura dhe
pérgjigjet pér secilén pyetje. Alternativa e sakté shénohet me té
gjelbér, ndérsa pérgjigjja e pasakté e pérzgjedhur nga studenti
shénohet me té kuge. Pérmes kétij dallimi, studenti identifikon pyetjet
ku ka gabuar dhe temat q& kérkojné rishikim.Réndésia e
informacionit gé shogéron rezultatin mbéshtetet edhe nga meta-
analiza e Wisniewski, Zierer dhe Hattie (2020), e cila e lidh ndikimin
e feedback-ut me pérmbajtjen e tij dhe ofron njé argument pér
pasurimin e pérgjigjeve me shpjegime té shkurtra né zhvillimet e
métejshme té platformés. Fagja e rezultateve mundéson késhtu
shqyrtimin e pérgjigjeve gé kané pércaktuar rezultatin pérfundimtar.
Pér secilin nga modulet gjenerohet njé certifikaté e vecanté. Ajo
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pérmban té dhénat identifikuese té studentit, programin e studimit,
emértimin e modulit té pérfunduar dhe pikét e arritura kundrejt pikéve
maksimale t¢ mundshme. Certifikata mund té shkarkohet né formatin
PDF dhe té ruhet nga studenti si dokument i pérfundimit té modulit.
Figura 6 ilustron paraqitjen e pikéve dhe pérgjigjeve pas pérfundimit
té modulit té paré, sé bashku me certifikatén e gjeneruar pér kété
modul, me njé llogari testimi.

o [ror— e epimt & Jepre & SPSRE—.
FANSNOU Moduli: Ndérgjegjésimi pér Siguring Kibernetike

Figura 6(a)

shieldaiuniko.com/certificate_moduli_1.php

~ Kthehu te Paneli Im 12+ Shkarko si PDF

CERTIFIKATE PER PERFUNDIMIN ME SUKSES TE MODULIT

Kjo certifikaté i léshohet studentit/es Llogari Test Platforme, student/e i/e programit té studimit Bachelor n&

i", pér pérfundimin me sukses t& modulit té trajnimit :
"Ndérgjegjésimi pér Siguriné Kibernetike",

8 zhvilluar né platformén web t8 krijuar né kuadér té zbatimit t& projekit:

"SHIELD-AI": Vitalizimi i Data Ce
* Scalable Fub for

Né pérfundim té modulit, studenti/ja grambolli 14/60 piké, bazuar né rezultatet e arrit

temave t& modulit.

Figura 6(b)
Figura 6: Paragitja e rezultateve dhe certifikatave: (a) pikét dhe pérgjigjet pas

pérfundimit t& modulit “Ndérgjegjésimi pér Siguriné Kibernetike”’; (b) certifikata e
modulit “Ndérgjegjésimi pér Siguriné Kibernetike”
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Fagja e rezultateve dhe certifikata shérbejné pér dy qgéllime
plotésuese: e para ofron hollésité e vlerésimit pér cdo pyetje, ndérsa e
dyta pérmbledh rezultatin né njé dokument individual. Pérfshirja e
pikéve né certifikaté e bén té garté rezultatin e arritur, duke
dokumentuar pérfundimin e modulit pa e barazuar até me zotérimin e
ploté té njohurive té trajtuara.

4.4. Pyetésori mbi ndérgjegjésimin dhe perceptimet pér siguriné
kibernetike

Krahas vlerésimit té€ njohurive pérmes moduleve, platforma pérfshin
njé instrument me 36 pyetje pér mbledhjen e té dhénave mbi
ndérgjegjésimin, pérvojat dhe perceptimet e studentéve pér siguriné
kibernetike. Ai aksesohet nga paneli individual dhe hapet né njé
ndérfage té vecanté, ku studenti njihet me géllimin dhe udhézimet e
plotésimit. Pérgjigjet nuk vlerésohen me piké dhe nuk ndikojné né
rezultatet apo certifikatat e moduleve. Figura 7. paraget ndérfagen
hyrése té kétij pyetésori.

25 shicldaiuniko.com/pyetesor.php

FANS NOLL" PYETESOR MBI NDERGJEGJESIMIN, PERVOJEN DHE PERCEPTIMIN E STUDENTEVE PER SIGURINE

KIBERNETIKE

Figura 7: Ndérfagja hyrése e pyetésorit mbi ndérgjegjésimin, pérvojat dhe
perceptimet pér Siguriné Kibernetike.

Pérgjigjet gé do té mblidhen pérmes pyetésorit do té plotésojné
rezultatet e vlerésimit té njohurive me informacion mbi pérvojat,
géndrimet dhe praktikat e deklaruara té sigurisé. Shqyrtimi i kétyre té
dhénave sé bashku me pikét e moduleve pérputhet me nevojén pér
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tregues qé mbulojné disa dimensione té ndérgjegjésimit kibernetik, té
argumentuar nga Chaudhary, Gkioulos dhe Katsikas (2022).

4.5. Raportimi individual dhe né bazé té programit té studimit
Platforma ofron mundési raportimi né nivel individual dhe né nivel
grupi. Né nivel individual, rezultatet lidhen me llogariné e studentit
dhe paragesin modulet e pérfunduara, pikét e arritura dhe pérgjigjet
pér secilén pyetje. Ky informacion i mundéson studentit té shqyrtojé
performancén e tij né secilin modul dhe té identifikojé temat ku ka
dhéné pérgjigje té pasakta.

Né nivel grupi, paneli administrativ pérmbledh numrin e studentéve té
regjistruar, numrin e atyre qé kané pérfunduar secilin modul dhe
numrin e plotésimeve té pyetésorit. Grafikét paragesin shpérndarjen e
pjesémarrésve sipas programit té studimit dhe pikét mesatare té
arritura né module. Figura 8 ilustron organizimin e kétyre treguesve
né panelin statistikor té platformés.

25 shieldaiuniko.com/statistics.php

......................

imet dhe sipas Programit & Studimit

Student té Regjistruar sipas Programit t& Studimit Pikiét Me: esatare per Modul. sipas Programit

@ I

Figura 8: Paneli statistikor me treguesit e pjesémarrjes dhe pikét mesatare sipas
programit té studimit. Burimi: Platforma SHIELD-AI, té€ dhéna testimi para
hostimit té platformés.

Pérmes kétyre pérmbledhjeve, administratori ndjek pjesémarrjen nga
regjistrimi deri te pérfundimi i moduleve dhe plotésimi i pyetésorit.
Grupimi sipas programit té studimit mundéson shqyrtimin e
shpérndarjes sé pjesémarrjes dhe té rezultateve ndérmjet grupeve
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akademike. Raportimi individual dhe grupimi sipas programit té
studimit krijojné njé bazé pér pérshtatjen e trajnimit me nevojat e
pjesémarrésve. Si¢ argumentojné Ifenthaler dhe Yau (2020), vlera e
analizés sé té dhénave géndron né pérdorimin e tyre pér té mbéshtetur
studentét; né kété platformé, kjo nénkupton shqyrtimin e temave me
mé shumé pérgjigje té pasakta dhe rishikimin e materialeve pérkatése.

PERFUNDIME

Ky studim paraget njé zgjidhje pér organizimin e trajnimeve
universitare gé lidh pérmbajtjen, vlerésimin dhe dokumentimin e
rezultateve né njé platformé té vetme. Njé kontribut praktik éshté
gjenerimi automatik i certifikatave elektronike nga té dhénat e
studentit dhe pérllogaritja automatike e rezultateve té pérftuara nga
plotésimi i pyetjeve té modulit, i cili lehtéson dokumentimin e
pérfundimit té trajnimit. Ky mekanizém, sé bashku me raportimin
individual dhe statistikor, krijon mundési gé platforma té pérshtatet
edhe pér module dhe trajnime té tjera brenda institucionit.

Zhvillimi i métejshém pérfshin zgjerimin e pérmbajtjes me sfida té
tjera té teknologjisé sé informacionit, si mbrojtja e té dhénave né
shérbimet cloud, pérdorimi i pérgjegjshém i inteligjencés artificiale
dhe vlerésimi i besueshmérisé sé informacionit dixhital. Interesat e
shprehura né pyetésor dhe temat ku studentét hasin véshtirési gjaté
vlerésimit shérbejné si bazé pér pérzgjedhjen e moduleve pasardhése
dhe pérshtatjen e materialeve ekzistuese.

Pérfshirja e mé shumé programeve té studimit, edhe jashté fushave
teknologjike, hap mundési pér kérkime mbi lidhjen ndérmjet
pérgatitjes akademike, njohurive dhe perceptimeve pér siguriné
kibernetike. Analiza e pjesémarrjes, pérfundimit t¢ moduleve dhe
pérgjigjeve sipas temés, sé bashku me té dhénat e pyetésorit, mund té
evidentojé véshtirési té pérbashkéta dhe nevoja té vecanta me bazé
programet e studimit.

Faza aktuale dokumenton realizimin funksional té platformés; pilotimi
I planifikuar do té shqyrtojé pérdorshmériné dhe ndikimin e trajnimit
né njohurité e studentéve. Matjet para dhe pas trajnimit, vlerésimet e
mévonshme dhe skenarét praktiké krijojné mundési pér té studiuar
pérvetésimin, ruajtjen dhe zbatimin e njohurive. Paralelisht, pérdorimi
né trajnime té tjera institucionale do té mundésojé vlerésimin e
pérshtatshmérisé sé platformés dhe té certifikimit automatik pér
pérmbajtje e grupe mé té larmishme.
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SHIELD-AI*: Vitalizimi i Data Center-it né kuadér té kérkimit shkencor né
disiplinat e Sigurisé Kibernetike dhe Inteligjencés Artificiale né
Universitetin “Fan S. Noli”

* Scalable Hub for Intelligent Engineering, Learning and Data Security
using Artificial Intelligence
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